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Sie haben sich entschieden, das Ambulanz-Organisations-System AmbOS in lhrer Ambulanz
zu nutzen. Wir mochten Sie mit diesem Handbuch bei der Installation der Software unterstit-
zen.

Bevor Sie die Software AmbOS installieren kénnen, missen Sie zunachst die PostgreSQL-
Datenbank installieren. Sie ist zentraler Bestandteil des AmbOS-Systems und sammelt alle
Daten Ihrer Organisation.

Zur Installation von AmbOS und der Datenbankanwendung erhalten Sie eine Installations-
CD. Auf dieser CD finden Sie alle Programme, die Sie fur die Installation und den Betrieb
von AmbOS bendétigen.

Im Folgenden werden die Schritte zur Installation von AmbOS detailliert erklart:
o PostgreSQL -Installation
e  AmbOS-Installation

1. Vor der Installation

Bevor Sie die Installation von AmbOS starten, beachten Sie bitte:

1.1. Systemvoraussetzungen
Sie miussen Administrator-Rechte auf Inrem Computer besitzen.
Eine aktuelle Version eines PDF-Readers muss installiert sein (auf der CD vorhanden).

Eine lokale Installation von PostgreSQL-Datenbank muss installiert werden (auf der CD vor-
handen).

1.2. AmbOS-Lizenz

Um AmbOS nutzen zu kdnnen, bendtigen Sie eine gultige Lizenz, die Sie fur einen Dauerbe-
trieb bei THER|OS erwerben kdnnen.

Fur eine erste Nutzung von AmbOS genlgt eine Probe-Lizenz, die sich auf der Installations-
CD befindet. Die Nutzungsdauer der Probelizenz ist begrenzt.

1.3. Vorgehen

Bitte legen Sie zunachst die Installations-CD in Ihr CD-Laufwerk ein und lassen sich die auf
dem Datentrager vorhandenen Dateien anzeigen. Offnen Sie danach den Dateiordner ,Amb-
OS* und lesen die ,Readme”-Datei. Hier finden Sie die die wichtigsten Informationen zur
Installation in komprimierter Form.

Bitte installieren Sie aul3erdem die neuste Version von JRE (Java Runtime Environment), die
Sie auf der Installations-CD im Verzeichnis ,Java“ finden. Mit einem Doppelklick startet die
Java-Installation.
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2. PostgreSQL-Installation

Zur Installation der PostgreSQL-Datenbankanwendung nehmen Sie bitte folgende Schritte
vor:

2.1. Start der Installation

Offnen Sle den DatEIOI’dner ,,POSth’ESQL“ Und | @ Benutzerkontensteuerung |
starten die ausflihrbare Datei ,,pOStgfeSCﬂ' _ Machten Sie zulassen, dass durch das folgende
8.4.x-x-windows.exe“ mit einem DOppel-Kllck @] Programm Anderungen an diesem Computer

. . . vorgenommen werden?
Unter Windows Vista und Windows 7 sehen il
Sle ZunaChSt elnen HanelS der Benutzerkon' = Programmname: postgresql-8.4.3-1-windows.exe
tensteuerung, den Sle mlt ,,Ja“ bZW ,,ZU|aS- N Verifizierter Herausgeber: ENTERPRISEDE CORPORATION

Dateiursprung: Festplatte auf diesern Computer

sen“ bestatigen miissen.

Nun folgt evtl. die Installation einiger Windows = (% betsisanzeigen
Unterstitzungsprogramme (Microsoft Visual
C++). Dies ist fur den Betrieb der Datenbank
notwendig.

Anzeigezeitpunkt fiir die Benachrichtigungen dndern

2.2. PostgreSQL Setup Wizard

AnschlieRend 6ffnet sich das Installations-Programm ,PostgreSQL Setup Wizard".

Bitte klicken Sie auf ,Next*, um [, = -
das Installations-Programm zu
starten. I

Setup - Postgre SQL

Welcome to the PostgreSQL Setup Wizard.

IPostgreSQL

Packaged by

Enterprisepp

The Enterprise Postgres Company

< Back | Mext = |[ Cancel
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2.3. Zielort der Datenbankanwendung

Geben Sie den Zielort, an dem [ & sewp e
die Datenbankanwendung auf —
Ihrem Computer installiert wer- || Installation Directory 1‘3
den soll, an und klicken an-
SChIieBend an ,,NeXt“. Please spedfy the directory where PostgreSQL will be installed.
Installation Directory @.-,
(|
< Back ][ Mext = H Cancel

2.4. Zielort der Daten

Geben Sie den Zielort, an dem

die Daten von AmbOS auf = =S| o =5
lhrem Computer gespeichert g pirectory jj
werden sollen an und klicken =

Sie anschlieRend auf ,Next". _ _
Please select a directory under which to store your data.

Hinweis: Gerade bei einer um- Data Directory [ Program Fies PostareSQLB.Aata | [I53)
fangreichen Datenbank, ist es -
sinnvoll, die Daten auf einem

separaten Datentrager zu

speichern (zweite Partition

oder Festplatte).

BitRock Installer

< Back || Next = || Cancel
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2.5. Passwort-Eingabe und Portnummer

Bitte geben Sie in diesem [ setp o = [ |
Dialogfeld ein Passwort fur —
die  Datenbankanwendung || Password 13
ein. In der 2. Zeile wiederho- -
len Sie bitte das Passwort. Please provide a password for service account (postares).

Merken Sie sich dieses
Passwort, es wird bei der
Installation von AmbOS er- Retype password
neut benotigt.

Klicken Sie im Anschluss auf
JNext®.

Password |

< Back ” Next = ][ Cancel ]

S_ie werden nun aquefordert, s |
die Portnummer einzugeben,

auf der die datenbank auf Port lj
eingehende  Verbindungen =
wartet. Andern Sie diese

Please zelect the port number the server should listen on.

Nummer nur, wenn Sie wis- Pk cam
sen, welche Auswirkungen
dies hat.

Bt ack Installer
Bithock Installer

< Back || Mext = || Cancel
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2.6. Standardsprache der Datenbank

Im n&chsten Dialog konnen [Hsqn = e |
Sie die Standardsprache der =
Datenbank andern. Bitte las- Advziced Distacirs j’}
sen Sie dies ebenfalls unver-

andert.

Select the locale to be used by the new database duster.
Locale [[Defaultloale] -

[¥] 1nstall pljpgsglin template1 database?

BitRock Installer

< Back ] E Mext = i l Cancel
2.6. Installationsvorgang
.'! 2ty == ﬁ1
Die Installation von S setup
PostgreSQL kann gestartet Ready to Install ],g
werden, indem Sie erneut auf

Next* klicken.

Setup is now ready to begin installing PostgreSQL on your computer.

< Back ]| Next = |[ Cancel
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PostgreSQL wird nun instal-
liert.

Nach Beendigung des Installa-
tionsvorgangs erscheint ein
Dialogfenster:

Zur Beendigung des Setup-
Programms Kklicken sie bitte
auf Finish“.

Bitte achten Sie darauf, dass
in der Checkbox ,Launch
Stack Builder at exit?" kein
Haken gesetzt ist.

1 setup [E=gE
Installing %
Pleaze wait while Setup installs PostgreSGQL on your computer.

Installing
Unpacking C:\Program Files\PostgreSQL\S. 4'bin\gssapi32.dll
(e
t
1 setup [P RE

Completing the Postgre SQL Setup Wizard

Setup has finished installing PostgreSQL on your computer.

[[] Launch Stack Builder at exit?

Stack Builder may be used to download and install additional tools,
drivers and applications to complement your PostgreSQL installation.

\PostgreSQL

The Enterprise Postgras Company

< Back Cancel

v Ihre PostreSQL-Datenbankanwendung ist nun installiert. Jetzt kdnnen sie mit der Instal-
lation von AmbOS fortfahren.

Weitere Hinweise zur Konfiguration und Einrichtung der Verschliisselung lhrer Postgres-
Datenbank finden Sie im Anhang.
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3. AmbOS-Installation

3.1. Start der Installation

Offnen Sie den Dateiordner ,Ambos“ auf der CD und starten die ausfiihrbare

bos_Setup” mit einem Doppelklick.

Zuerst Uberprift das Pro-
gramm, ob Sie die aktuellste
Java-Version installiert haben.
Falls dies nicht der Fall ist,
wird die Installation der Java-
Laufzeitumgebung automa-
tisch erfolgen. Dabei erscheint
unter Windows Vista und Win-
dows 7 erscheint erneut ein
Dialog der Benutzerkonten-
steuerung, den Sie bestatigen
mdssen.

Nach dem Drlicken einer be-
liebeigen Taste beginnt nun
die eigentliche AmbOS-
Installationsroutine. Es er-
scheint zunachst das Dialog-
fenster zur Readme-Datei.

Benutzerkontensteuerung

Klicken Sie auf "Fortsetzen”, falls Sie dieses Programm gestartet haben.

Java(TM) SE Runtime Environment 6.0 Update 20
Sun Microsystems, Inc.

\:’ Details Fortsetzen H Abbrechen

Die Benutzerkontensteuerung tragt dazu bei, dass nicht autorisierte Anderungen an dem
Computer verhindert werden.

Readme-Datei

Haben Sie sie gelesen?

Haben Sie die Readme-Datei bereits gelesen, klicken Sie nun auf ,Ja".

Sollten Sie die Datei noch nicht gelesen haben, bekommen Sie nun die Gelegenheit, indem
Sie auf ,Nein“ klicken. Die Datei 6ffnet sich automatisch.

Bevor Sie Ambos installieren, sollten Sie die Readme-Datei gelesen haben!

Datei ,,Am-

E=)
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3.2. AmbOS Installations-Assistent

Es offnet sich der AmbOS Instal-

g . | £:| Ambos installieren | ]
lations-Assistent.

Sie kénnen hier den Installati-
onsort von AmbOS angeben. 3

Bitte Ubernehmen Sie die Vor- Willkommen bei der Installation von AMBOS.
einstellung und klicken auf ,Wei-
ter”.

Bitte stellen Sie sicher, dass Sie Administratorrechte besitzen
(slhr Benutzerkonto ist auf Administrator eingestelit).

Installationsverz. C:\Ambos-Programmt
Zuruck Weiter | ‘ Abbrechen |
Hinweis: Falls nun ein Fehler Gber ein Zugriffs- "7y g iffeproblem =

problem erscheint, erstellen Sie bitte zuerst den
fur die Installation vorgesehenen Ordner manuell
und geben dem aktuellen Benutzer darauf
Schreibrechte. Eine entsprechende Anleitung
kann lhnen bei Bedarf der Installations-Support
der Firma Ther|OS geben.

lol Dateien kennten nicht kopiert werden!
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3.3. Angaben zur Datenbank
Sie werden nun aufgefordert, Angaben zur Datenbank zu machen.

Bitte geben Sie hier das bei der Installation der PostgreSQL-Datenbank vergebene Kennwort
an (s. 2.5.).

Wollen Sie AmbOS auf ei-ﬁwﬂameren =

nem Server installieren und
eine SSL-gesicherte Verbin- Datenb
dung nutzen: Stellen Sie si- Superuser
cher, dass auf dem Server
SSL aktiviert ist und setzen
einen Haken in das Klickfeld )
,SSL-Verbindung®, indem Sie » [ ssL-verbindung

es anklicken (Hinweise hierzu SSL anklicken nur bei Serverinstallation und wenn auf dem Server SSL

T aktiviert ist
erhalten Sie in den Anlagen).

postgres

Kennw o000 000®

v| Musterdaten installieren?

Wollen Sie mit AmbOS zu /’ Datenbank URL mit Portnummer und Dienstname
Ubungszwecken Musterdaten localhost:5432:postgresql-8.4 (URL bitte anpassen)
installieren, setzen Sie einen

Haken in das Klickfeld ,Mus- \

terdaten installieren?”, indem | Zuruck | | ‘ Weiter ‘ | Abbrechen
Sie es anklicken. \

Bitte geben Sie die URL Ihrer Datenbank an. Die Voreinstellung gibt die URL an, die Sie
verwenden konnen, wenn Sie AmbOS und Datenbank auf einem Computer installieren.

Nach Beendigung der Eingaben klicken sie bitte auf ,Weiter*.

Seite | 12



THER|OS

AmbOS - Installationshandbuch

3.4. Anlegen der Datenbankbenutzer

Als erstes werden nun die [| sitewaren.. s |
Datenbankbenutzer angelegt.

.‘ v |Datenbank-Benutzer werden angelegt...!

beziss lme sl —— Wenn die Datenbankbenutzer sind nun ange-
legt. Bitte bestatigen Sie diesen Vorgang, in-
Datenbank-Benutzer wurde erfolgreich angelegt! dem Sie auf ,OK* klicken.

Es fOIgt ein Hinweis auf die '@ Ambos installieren =N X
weiteren Installationsschritte.
Bitte bestatigen sie die Fort-
fuhrung der Installation, in-
dem Sie auf ,Fertig stellen”
klicken.

Es wurden Datenbankbenutzer und die Datenbank erstellt.
Nun wird die Datenbankstruktur erzeugt.

AnschlieRend werden die notwendigen Daten importiert.
Bitte haben Sie Geduld, es kann einige Zeit dauern.

[ Zuriick l | Fertig stellen | l Abbrechen
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3.5. Anlegen der Datenbank

Datenbank Iﬁ . . .
Es wird nun eine Datenbank mit Namen ,am-
o Die Datenbank ,ambos” wird angelegt bos" angelegt. Bitte bestatigen Sie dies, indem
I I u .

Sie auf ,OK*" klicken.

Die Datenbank ,ambos"” ist die Datenbank, in
der lhre Patientendaten abgelegt werden.

"&F  Bitte gedulden Sie sich eine Weile!

Als Voreinstellung fir die Datenbank ,ambos* wird automatisch ein Dienstleister mit der
Dienstleisterrolle ,Verwaltung” angelegt. Mit diesem Dienstleisterzugang kdénnen Sie sich
nach der Installation und Start von AmbOS anmelden, um die ersten Voreinstellungen fir die
Nutzung der Software in lhrer Einrichtung einzugeben (Anlegen der Institutsleitung, Verwal-
tungsmitarbeitern, Therapeuten usw.).

. . . [ Ambos-Start | 5
Bitte merken Sie sich Name - -
@R Als Werkseinstellung fir Ihre Datenbank wurde der Verwaltungs-Dienstleister
und Passwort (ambos/ambos) .0. g g
und bestétigen Sie den Vor- & 3mbos/ambos angelegt. Bitte merken Sie sich das Passwort!
: : “ Mit diesem Dienstleisternamen kdnnen Sie zu Beginn der Programmeinrichtung
gang, indem Sie auf ,OK

das ganze Programm verwalten. Sie kannen z.B. neue Dienstleister anlegen

klicken.

(Verwaltungsmitarbeiter, Therapeuten, usw).

3.6. Anlegen der Musterdatenbank

Musterdatenbank =34]] Es wird nun eine Musterdatenbank mit Namen
.ambosmuster” angelegt. Bitte bestatigen Sie
dies, indem Sie auf ,OK" klicken.

[ T i Mun wird die Musterdatenbank ,ambosmuster” angelegt.

¥ Biite gedulden Sie sich eine Weile!

= d

Die Datenbank ,ambosmuster” ist die Daten-
bank, die Ihnen zu Ubungszwecken zur Verfiigung steht. In ihr sind Muster-Patientendaten
vorhanden, wenn Sie unter 3.3. einen Haken in das Klickfeld ,Musterdaten installieren?” ge-
setzt haben.

Auch fir die Musterdatenbank wird automatisch ein Dienstleister mit der Dienstleisterrolle
Lverwaltung" angelegt. Mit diesem Dienstleisterzugang kénnen Sie sich nach der Installation
und Start von AmbOS anmelden, um das Anlegen der Voreinstellungen fir die Nutzung der
Software in lhrer Einrichtung zu tben.

Ambos-Start l @

Bitte merken Sie sich auch _

hier Name und Passwort || P . : -
s . ¥ ambos/ambos angelegt. Bitte merken Sie sich das Passwort!

und beStatlgen Sie den Vor- Mit diesem Dienstleisternamen kdnnen Sie zu Beginn der Programmeinrichtung das

gang, indem Sie auf nOK“ ganze Programm verwalten. Sie konnen z.B. neue Dienstleister anlegen

klicken. (Verwaltungsmitarbeiter, Therapeuten, usw].

Als Werkseinstellung fir Ihre Musterdatenbank wurde der Verwaltungs-Dienstleister

d
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3.7. Aktivierung der Probelizenz

Ihre auf der Instal_latlons-(_:D Lizenz-Datei-Einlesen k @
vorhandene Probelizenz wird

automatisch aktiviert. 'ol Die Probe-Lizenz-Datei wurde erfolgreich eingelesen!

Es offnet sich ein Dlalogfens— "WF Thre Probe-Lizenz ist bis zum o __ giiltig

ter_, dem Sie de_n Gultlgkelt_s- Sie kénnen innerhalb der Probephase _. -~ Sitzungen absolvieren!
zeitraum lhrer Lizenz und die

Anzahl der noch offenen Sit-

zungen entnehmen konnen. |

3.8. Anlegen der Schliusseldatei

Die Schlusseldatei ,keyprint.pdf‘ wird automatisch generiert und 6ffnet sich auf lhrem Bild-
schirm (falls ein PDF-Viewer installiert ist, das hierflr geeignete Programm Acrobat Reader
befindet sich auf der CD).

Die Schliisseldatei enthalt zwei unterschiedliche Codes (Blowfish- und AES-Code), die fir
den sicheren Datenzugriff notwendig sind. Diese beiden Codes sind einrichtungsspezifisch
und werden entsprechend auf jedem Computer lhrer Einrichtung bendtigt. Sollten Sie Am-
bOS in einem Netzwerk nutzen, muss diese Schlisseldatei auf jedem lhrer Computer vor-
handen sein. Sie kbnnen dies gewahrleisten, indem Sie das komplette AmbOS-Verzeichnis
wie im Dialogfenster beschrieben kopieren.

Datenbank-Verschlisselung ﬁ

'0' Mun wird eine Schlisseldatei angelegt, die sich als | keyPrint.pdf* automatisch auf

"4 Threm Bildschirm &ffnet. Sie bendtigen diesen Schlissel fir die Kodierung der Patientendaten,
Bitte speichern Sie diese Schlisseldatei an einern sicheren Crt und/oder drucken 5Sie sie aus und verwahren
sie an einemn sicheren Ort,

Falls Sie von weiteren Rechern auf den Datenbank-5Server mit Ambos zugreifen méchten,

kopieren Sie das komplette Verzeichnis "Ch\Ambos-Programm?®,
L auf diesen anderen Rechner.

Nachdem Sie die Schlisseldatei gesichert haben, fahren Sie bitte fort indem Sie auf ,,OK*
klicken.

Seite | 15



AmbOS - Installationshandbuch

THER|OS

3.9. Vor dem ersten Start von AmbQOS

Sie kénnen nun AmbOS starten, indem [ (%) Ambosinstalieren [EE==)
Sie ,AmbOS starten” klicken.

Nun kénnen Sie AmbOS starten

Zuriick Ambos starten ] [ Beenden
Datenbank ﬁ
@ Auswahlen Bitte wahlen Sie als erstes eine Datenbank aus,
= - mit der Sie als erstes arbeiten mochten.
oK Abbrechen
u W 2T W
Abrechnungsprogramm ﬁ
Auswanl Im Anschluss wéahlen Sie bitte das in lhrer Ein-
@ uswaiien richtung genutzte Abrechnungsprogramm aus.
ELEFANT -
OK Abbrechen

2 Willommen bei AMBOS-Venvitung g R W A 0TI ) =)
Es offnet sich automatisch das Begri- - -
Rungsfenster der AmbOS- Verwaltung. Willkommen bei
\ \
Willkommen bei AmbOS! A AM BOS
VERWALTUNG
(01.00)

Name: ,—
Kennwort: ,—

Als: |\I'ERWALTU NG | v |
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4. Nach der Installation

Nach der Installation 6ffnet sich automatisch das Begrifungsfenster der AmbOS- Verwal-
tung. Sie kénnen sich nun zur ersten Nutzung von AmbOS anmelden.

4.1. Erster Start von AmbOS

Fir den ersten Start von Amb- | % *ikermente AVeos frveins WSS TRRITE ) =
OS geben Sie bitte die Benut-

zerdaten des wahrend des Wi I I kom me n bei

Installationsvorgangs angeleg-
v AMBOS

ten Dienstleisters ,ambos" an
(Name: ambos, Kennwort: am-
bos), wéahlen die Dienstleister-

rolle ,Verwaltung“ aus und Kkli- VERWALTUNG
cken auf ,OK". (01.00)
Name: |ambns |

Kennwort: |..... |

Als: \VERWALTUNG v

Sie gelangen zur Oberflache der AmbOS-Verwaltung:

& AMEBOS-Verwaltung . . - = |5
AmbOS-Verwaltung
Therapi f-Verwaltung | Therapie-Organisation | Kassen-Abrechnungen | Ambos Handbucher | Basiseinstellungen |
Patienten-Verwaltung Terminplane und Raume Verwaltung Video-Verwaltung
Suchen/Verwalten ‘ Raumverwaltung ‘ ‘ DVD-Verwaltung ‘
‘ Erweiterte-Suchmaske ‘ ‘ Terminplanung ‘ ‘ DVD-Registrierung ‘
‘ Hausarzt-Brief-Ausdrucken ‘
Katamnese-Verwaltung Therapiegruppen-Verwaltung
Katamnese definieren ‘ ‘ Neue Therapie-Gruppe anlegen ‘
‘ Katamnese bearbeiten ‘ ‘ Therapie-Gruppe bearbeiten ‘
‘ Legin-Protokoll ‘ Nachrichten ‘
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Unter dem Reiter ,Basiseinstellungen“ kbnnen Sie nun die Basisdaten lhrer Einrichtung ein-
geben.

2 AMBOS-Verwaltung rw v 4 08B E » . [ e
AmbOS-Verwaltung
Therapieablauf-Verwaltung rTherapie-organisatinn rKassen-Abrechnungen rAmbcs Handbucher || Basiseinstellungen |
Allgemeine Grundeinstellungen Grund tell Di

‘ Stammdatei Institut

Leistungskatalog ‘

Stammdatei Mandanten

‘ ‘ ‘ Vertragstypen ‘
‘ Basiseinstellungen ‘ ‘ Therapeuten-Kohorten ‘
‘ Brief-Format ‘
G gen Therapie

‘ Rechnungs-Format ‘

Behandlungsstelle Patienten-Art
‘ DSM-ICD-Ubersetzung ‘

Therapiephasen Dienstleister-Rollen
‘ Login-Protokoll ‘ ‘ Nachrichten

4.2. Weiterer Start von AmbOS

Fur jeden weiteren Start von AmbOS gehen Sie wie folgt vor:

Wahrend des Installationsvorgangs wurden automatisch drei Alias-Dateien als Zugang fur
die drei AmbOS-Module ,Behandlungsablauf”, ,Dienstleister* und ,Therapieverwaltung® auf
dem Desktop Ihres Computers angelegt.

Sie konnen die drei AmbOS-Module getrennt voneinander je nach gewiinschter Funktion
Uber diese Alias-Dateien starten.

Fur weitere Informationen zur Nutzung der drei AmbOS-Module beachten sie bitte die ent-
sprechenden Handblicher, zu denen Sie Uber die AmbOS-Verwaltung - Reiter: ,AmbOS
Handbucher Zugang haben.

Wir winschen lhnen Erfolg bei der Nutzung von AmbOS!
Ihr THER|OS-Team
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5. Vorbereitung der Mehrfachinstallation

5.1. Anpassen der PostgreSQL-Installation zur Anbindung mehrerer Clients

5.1.1 pg_hba.conf

Die Datei pg_hba.conf regelt die Zugriffserlaubnis auf die Daten der Datenbank. Sie kann mit
einem beliebigen Texteditor bearbeitet werden und liegt je nach installierter Betriebssystem-
basis in unterschiedlichen Verzeichnissen.

Windows: [Installationsverzeichnis]\data (z.B.meist C:\Programme\PostgreSQL\8.3\data)
Debian: /etc/postgresql

Ubuntu: /etc/postgresgl/[Versionsummer]/main

Die Datei sollte mindestens folgende Eintrage enthalten:

host all all 127.0.0.1/32 md5s
hostssl all all 127.0.0.1/32 md5s
hostssl all all <IP-Adressbereich des Instituts> md5

Fur die Linuxversionen sollte zusatzlich folgender Eintrag vorhanden sein:

localall all ident sameuser

5.1.2 postgresqgl.conf

Hier werden grundsatzliche Einstellungen fir das Verhalten der Datenbanken eingestellt.

Diese Datei liegt wie die Datei pg_hba.conf in den gleichen Verzeichnissen (s. Punkt 5.1.)
und kann ebenfalls mit einem beliebigen Texteditor bearbeitet werden. Folgende Eintrage
sollten erstellt bzw. das Kommentarzeichen entfernt werden:

password encryption = on
autovacuum = on
track counts = on

Bei den Linuxversionen muss darauf geachtet werden, dass sich Postgres nicht nur an das
lokale Interface bindet, sondern auch von aul3en zuganglich ist.

listen addresses = '*’

Nach den Anderungen (Punkt 5.1.2 und Punkt 5.2.2) muss natirlich der
PostgreSQL-Dienst neu gestartet werden.

Denken Sie bei einer vorhandenen Desktopfirewall (z.B. die Windows Firewall
oder iptables) daran, den Port 5432 fur den Zugriff von aul3en frei zu geben.
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6. Verschlisselung der Client/Server-Kommunikation

6.1. SSL-Zertifikat erstellen

&

OpenSSL muss installiert sein (http://www.openssl.org/). Es ist auf der Installa-
tions-CD im Ordner Openssl fur Windows-Betriebssysteme vorhanden.

Auf der Kommandozeile (Linux oder Windows) ist eine Sequenz von Befehlen ndtig, damit
ein selbst signiertes SSL-Zertifikat erstellt werden kann. Dieses Beispiel geht von einer Li-
nux-Shell aus, auf der Windows Kommandozeile muss man in das Verzeichnis ,bin’ des
Openssl-Installationsverzeichnisses (z.B. C:\Programme\OpenSSL\bin) wechseln. Die Bei-
spieleingaben sind fett gedruckt. Der Common Name (hier ambostest.theros-online.de) ent-
spricht dem FQDN des PostgreSQL-Servers. Das Passwort kann beliebig gewahlt werden,
es wird im nachsten Schritt entfernt.

root@ambostest:~# openssl req -new -text -out server.req
Generating a 1024 bit RSA private key

............ +H++++

........................... ++++++

writing new private key to 'privkey.pem'

Enter PEM pass phrase: [passwort]

Verifying - Enter PEM pass phrase: [passwort]

You are about to be asked to enter information that will be in-
corporated into your certificate request.

What you are about to enter is what is called a Distinguished
Name or a DN.

There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU] :DE

State or Province Name (full name) [Some-State] :Nordrhein-
Westfalen
Locality Name (eg, city) []:Kleve

Organization Name (eg, company) [Internet Widgits Pty
Ltd] : TherOS GmbH

Organizational Unit Name (eg, section) []:Installation
Common Name (eg, YOUR name) []:ambostest.theros-online.de
Email Address []:installation@theros-online.de

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:
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Nach dem Ausflllen, werden Sie eine Datei namens ,server.req’ in lhrem aktuellen Ver-
zeichnis finden. Im nachsten Schritt muss das Passwort entfernt werden, um sicherzustellen,
dass der Server korrekt startet:

openssl rsa -in privkey.pem -out server.key

Enter pass phrase for privkey.pem: [passwortl]
writing RSA key

Jetzt konnen wir das Zertifikat bereits in ein 'Self-Signed' Zertifikat umwandeln.

openssl req -x509 -in server.req -text -key server.key -out
server.crt -days 999

Fur ein Linuxsystem ist noch folgender Schritt sinnvoll, er erlaubt nur noch dem Dateibesitzer
den Zugriff auf den Schlissel:

chmod og-rwx server.key

Nun muss je nach Distribution der Besitzer auf den Benutzer unter dem der Datenbankdienst
l[Auft gedndert werden (z.B. Debian & Ubuntu: postgres)

chown postgres:postgres server.key server.crt

Jetzt missen Sie die Keys (server.key und server.crt) nur mehr dorthin kopieren, wo
PostgreSQL seine SSL-Zertifikate vermutet - 0Oblicherweise ist das bei Linux
Ivar/lib/postgres/data (Debian) oder /var/lib/postgresql/8.3/main (Ubuntu) bzw. bei Windows
z.B. C:\Programme\PostgreSQL\8.2\data. Dabei muss beachtet werden, dass die
PostgreSQL-Datenbank evtl. unter einem anderen Benutzerkonto lauft. Die Dateien missen
dann natirlich von diesem Benutzer (meist postgres) lesbar sein, ggf. missen also die
Zugriffsrechte der Dateien angepasst werden.

Zusatzlich missen wir eine javaverstandliche Form des Keys erzeugen:

openssl x509 -in server.crt -out server.csr -outform der

6.2. Anderungen in der postgresgl.conf

Die Datei postgresql.conf (s. Abschnitt 5.1.2) editieren Sie bitte und andern den Eintrag fur
»Ssl zu:

ssl = on

Nach diesen Anderungen muss der PostgreSQL-Dienst neu gestartet werden.

Seite | 21



THER|OS

AmbOS - Installationshandbuch

6.3. Import des Zertifikats in den Trust-Store des Java-Clients

Um die Authentizitat des Datenbankservers bei einer Verbindung zu gewahrleisten, ist es
notig, das generierte Zertifikat (.csr-Datei) auf dem Client in den Java-Keystore zu importie-
ren. Dies geschieht mit folgendem Befehl:

keytool -keystore cacerts -alias postgresql -import -file server.csr

Das Programm keytool liegt im Pfad der Java-Installation, z.B. unter ,C:\Programme\Java\
jrel.6.0_20\bin“ (Windows) oder ,/usr/bin/* (Linux).

Die Dateien zum Speichern der Schlissel liegen unter Windows z.B. in C:\Programme\Java\
jrel.6.0_20\lib\security\cacerts.

Beim Importieren muss gerade bei Windows auf Leerzeichen im Pfad zur Schlisseldatei
geachtet werden, evtl. ist es nétig die Pfade der Parameter in Anflihrungszeichen zu setzen.

6.4. Test auf Erreichbarkeit der Datenbank

dass der Datenbank- L icrosf '.-Jindows EP [Version 5.1.260881]

server Verbindungen (C> Copyright 1985-2081 Microsoft Corp.

der AmbOS'C“entS :;;Dokumente und Einstellungen™Administrator>telnet amhostest.theros—online.de &
annimmt, sollte die
Konnektivitat auf Port
5432 des Servers getestet werden.

Um sicher zu stellen, o CAWINDOWS m=E
B

Dazu reicht der Aufruf einer Eingabeaufforderung und Eingabe von:
telnet Servername 5432

Hinweis: Microsoft hat das telnet-Programm unter Windows 7 und Windows 2008 Server
entfernt.

Die Eingabeaufforderung sollte nun verschwinden und ein leeres Programmfenster mit ei-
nem blinkenden Cursor hinterlassen. Bei Nichterreichbarkeit 1&auft der Befehl nach einiger
Zeit in einen Time Out.

Verbindungsaufbau zu ambos.theros-online.de...Es konnte keine Ver-
bindung mit dem Host hergestellt werden, auf Port 5432: Verbinden
fehlgeschlagen

Dann sollte z.B. kontrolliert werden, ob die Datenbank gestartet wurde, die SSL-Option ge-
setzt ist oder evtl. eine Firewall den Zugriff blockiert.
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7. Update einer bestehenden PostgreSQL-Installation

Update unter Linux

Das Update einer bestehenden PostgreSQL-Installation gestaltet sich bei den meisten Linux-
Distributionen problemlos. Es reicht meistens dem distributionseigenen Updatemechanismus
zu folgen, um neuere Postgres-Versionen zu erhalten. Man sollte allerdings beachten, dass
einige Linuxdistributionen (z.B. Debian) kompletten Versionsspriingen nur sehr zdgerlich
folgen und statt dessen eigene Sicherheitspatches verteilen. Das AmbOS-Programm beno-
tigt allerdings die neuesten Features der Datenbank nicht und Versionsupdates sind daher
nur aufgrund von Sicherheitsmalinahmen nétig.

Update unter Windows

Seit kurzer Zeit existiert ein sog. ,One-Click-Installer” fir PostgreSQL. Updates mit dieser
Installerversion schlagen haufig fehl und produzieren Fehlermeldungen beim Kopieren bend-
tigter Dateien. Dann ist es sinnvoll, sich die ZIP-gepackte Installationsdatei herunter zu laden
und die beinhaltete Datei Upgrade.bat auszufihren. Hier sollte das Update (zumindest in-
nerhalb der gleichen Major-Version) problemlos ablaufen.
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8. Hilfreiche Programme

8.1. phpPgAdmin

Hilfreich bei der Handhabung und Bearbeitung von PostgreSQL-Datenbanken ist das Pro-
gramm phpPgAdmin (http://phppgadmin.sourceforge.net/).

Um es zu nutzen muss ein Webserver mit PHP-Unterstiitzung installiert sein.
PHP muss pgsqgl anbieten (php.ini):

Fur Windows:
[PHP_PGSQL]
extension=php_pgsql.dll

Der Einfachheit halber kann man dies auf dem Computer mit der Datenbank installieren
(Apache & PHP gibt es auch fir Windows).

Der Webserver sollte per https angesprochen werden, damit die Passworter nicht im Klartext
ubertragen werden. Um mit dem Benutzer postgres Uber phpPgAdmin zu arbeiten sollte fur
ihn ein Passwort gesetzt sein und der Eintrag

$conf['extra_login_security'] = true;

in der config.inc.php (Verzeichnis conf) von phpPgAdmin auf false gesetzt werden.
Man kann das gleiche Zertifikat wie flr Postgres benutzen.

8.2. pgAdmin

Das Programm sollte bei der Installation von PostgreSQL automatisch installiert worden sein.
Auf anderen Rechnern kann es auch einzeln nachinstalliert werden (s.
http://www.pgadmin.org/).

Wenn von einem Windows-Computer per pgAdmin tUper SSL auf ein mittels ,self-signed cer-
tificate” abgesicherten Server zugegriffen werden soll, muss das Serverzertifikat server.crt
nach %userprofile%\%appdata%)\postgresqliroot.crt kopiert werden (z.B. C:\Dokumente und
Einstellungen\admin\Anwendungsdaten\postgresqgl\root.crt).

Bei einem Linuxrechner ist das Verzeichnis ~/.postgresgl/root.crt.

Dort sucht pgAdmin nach den CAs (certificate authorities). Um mehrere Server Gber SSL
ansprechen zu konnen, kénnen die Zertifikate der Server (server.crt) einfach nacheinander,
z.B. mit einem Text-Editor, in das Root-Zertifikat (root.crt) kopiert werden.
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9. Backup

Das ein Backup der Datenbank vorgenommen wird, sollte selbstverstandlich sein. Im Rah-
men dieses Handbuchs kann keine komplette Backupstrategie fir die eigene Datenbank
entwickelt werden. Wir konnen hier nur exemplarisch die jeweiligen Betriebssysteme abhan-
deln.

Diese unten angegeben Skripten stellen nur Vorschlage dar. Eine Backupstrategie hangt
stark von den lokalen Gegebenheiten ab und muss individuell erstellt werden. Stellvertretend
soll hier auf die Webseiten fur pgdump und pg_dumall hingewiesen werden:

http://www.postgresgl.org/files/documentation/books/pghandbuch/html/app-pgdump.html
http://www.postgresgl.org/files/documentation/books/pghandbuch/html/app-pg-dumpall.html

Das Ther|OS-Team ist selbstverstandlich bereit, bei Einfiuhrung des AmbOS-Programms
erste Hilfestellungen fir ein Backup zu geben. Weitergehende Hilfeleistungen oder eine Ein-
richtung des Backups kdnnen dagegen nur Uber einen gesonderten Servicevertrag angebo-
ten werden.

9.1. Backup-Batch fur Windows 2003 Server

Eine Backupdatei fir Windows kénnte wie folgt aussehen:

setlocal

pushd "$userprofile%\Eigene Dateien"

FOR /F “'"tokens=1,2,3,4 delims=/. " %%a in ('date/T') do set
BDATE=%%Cc-%%b-%%a

$ProgramFiles%\PostgreSQL\8.3\bin\pg dumpall.exe -U postgres |
$ProgramFiles%$\GnuWin32\bin\bzip2.exe -f9 >
ambosdump %BDATE%.bz2

if not %errorlevel%==0 goto SOMEERROR
echo Erfolg!
goto :ENDE

: SOMEERROR
echo Fehler!
goto :ENDE

: ENDE
endlocal

Hierbei wird der gesamte Datenbankinhalt mittels pg dumpall in das Programm bzip2
geleitet und als komprimierte Datei gespeichert. Bzip2 muss natirlich zuvor installiert worden
sein (http://gnuwin32.sourceforge.net/packages/bzip2.htm). Bzip2 wird benutzt, weil es das
Streaming der zu packenden Datei unterstitzt und damit auch mit grélReren Datenbanken
umgehen kann.
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Um Schemata und Daten getrennt zu sichern, haben sich folgenden Zeilen bewéhrt:

Fur die Schemata:

$ProgramFiles%\PostgreSQL\8.3\bin\pg dump.exe -i -h localhost
-p 5432 -U postgres -F p -s -s -0 -C -v -f "C:\Dokumente
und Einstellungen\Administrator\Eigene
Dateien\test.backup" ambostest

Fir die Daten:

$ProgramFiles%\PostgreSQL\8.3\bin\pg dump.exe -i -h localhost
-p 5432 -U postgres -F p -a -v -f "C:\Dokumente und
Einstellungen\Administrator\Eigene Dateien\test.backup"
ambostest

9.2. Backup-Batch fur Linux

Das unten angegeben Skript setzt voraus, das bzip2 installiert ist und das pg dumpall bzw.
bzip2 im Pfad liegen und ausfuhrbar sind.

Die Binaries fur Windows und Linux unterschieden sich bei PostgreSQL nicht, so dass hier
auf Punkt O verwiesen werden soll.

#!/bin/sh
Pg dumpall -U postgres | bzip2 -f9 > ambos-dump “date +a%” .bz2

9.3. Wiederherstellung der gesicherten Daten

Um die gesicherten Daten zuriick zu spielen, gibt es zwei unterschiedliche Befehle. Fir die
Backups, die mittels pg_dump erzeugt worden, gibt es den Befehl pg restore.

Fur die Dateien die per pg _dumpall erzeugt wurden, spielt der Befehl
pgsgl -U postgres -f Name der Backupdatei templatel

die Daten zuriick. Man bendtigt hierbei kein richtiges Template, da die Datei, die mit
pg dumpall erzeugt wurde, alle Schemata usw. anlegt.

E Allerdings missen die Datenbanken, die wiederhergestellt werden sollen, bereits exis-

tieren. Dies bedeutet fir eine frische Installation, dass die Datenbanken zuerst mit dem Tool
pgAdmin oder per Hand mittels createdb erzeugt werden mussen.
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